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Введение

Уважаемые родители!

Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию [1].
Проблема информационной безопасности для школьников в интернете приобретает все большую актуальность для здоровья и интеллектуального, нравственного развития молодого поколения. Сегодня педагогическая общественность, все активнее используя средства информационных и коммуникационных технологий, ресурсы и услуги интернета, осознает, что глобальные сети наряду с уникальными возможностями, которые с их помощью открываются для системы образования, таят в себе и чрезвычайную опасность. 
Важно понимать, что информационная безопасность детей – это забота не только школы, педагогов, но и родителей.
Ведь наши российские дети регулярно посещают сеть Интернет: и в то время, когда находятся в школе, и   находясь дома. Зачастую это происходит без контроля и присмотра педагогов и родителей. 
Проблемы, к которым это приводит, известны. Это:

– издевательство ровесниками и незнакомцами в сети над ребенком, травля (буллинг);

– воровством его аккаунтов, денег и личных данных;

– втягивание ребенка в асоциальную деятельность (группы смерти, группы с рекламой наркотиков и т.д.);

– прочтение детьми информации, вредящих их мировоззрению и психотическому состоянию. 
Тревожен факт усиления угроз и рисков, связанных с поведением детей в сети Интернет. По данным исследования «Образ жизни российских подростков в сети» у 87% процентов детей возникали различные проблемы в сети «Интернет» только за последний год, и, к сожалению, только 17% детей рассказали о них своим родителям.
 Причины этого различны:

– дети часто уверены в том, что родители не знают, как решить их проблемы;

– дети испытывают страх перед родителями;

– дети не имеют возможности рассказать и поделиться с родителями своими проблемами [2,3]. 
Родители и дети – два разных поколения, кардиально отличающиеся друг от друга. 
Современные школьники – это дети XXI века. Согласно теории поколений, разработанной американскими учеными Нейлом Хоувом и Вильямом Штраусом в 1991 году, нынешние дети являются поколением Z. Они абсолютно уникальны, потому что на их развитие с самых ранних лет влияет такой мощный инструмент, как цифровая реальность [4]. Их рождение совпало с цифровой революцией и появлением первого смартфона, они живут в совершенно другом мире, мире Интернета. Интернет – это новая среда обитания и источник развития ребенка. Конечно, такая ситуация влияет на формирование личности детей, на их взаимоотношения с окружающим миром.

Сегодняшние родители, выросшие в другое время, сами должны учиться существованию в сети Интернет, овладевать «цифровой компетентностью». 
Цифровая компетентность – это не только сумма общепользовательских и профессиональных знаний и умений, но и ценностная установка на эффективную деятельность и личное отношение к ней, основанное на чувстве ответственности.  Цифровая компетентность – это личностный компонент для каждого современного человека.
Иными словами, овладение цифровой компетентностью сегодня – это необходимость и для родителей, и для детей. Поэтому каждому родителю сегодня важно выстроить свое общение с ребенком именно как взаимодействие по совместному с ребенком овладению цифровой компетентностью.

Вместе с тем, выполняя родительские функции, родитель должен стать тем, кто напрямую будет обеспечивать информационную безопасность своего ребенка в сети Интернет [9].

При подготовке методических рекомендаций были использованы материалы ГАОУ ДПО СО «ИРО», разработанные для педагогов Свердловской области и используемые в процессе реализации дополнительных профессиональных программ (авт. Л. И. Долинер, Г. А. Бутакова, Е. В. Ахлестина, Т. А. Сундукова, Д. Е. Щипанова, Н.В. Шпарута, Н.Ю. Сероштанова,), а также материалы И.А. Волковой И.А. (МАОУ Лицей № 130, г. Екатеринбург).
Особенности поведения детей в сети Интернет (что нужно знать родителю о среде, в которой общаются их дети)

Возможности сети Интернет в большой мере позволяют оказывать мощное влияние на эмоциональную сферу подростка, поскольку Интернет является площадкой информационного обмена и общения. 
Особенно это касается социальных сетей. Различные приемы предоставления информации, анонимность, правила участия в сети и другие особенности существования сетей являются инструментарием психологической поддержки участия человека (в нашем случае – ребенка, подростка) в виртуальном общении. Примером влияния на эмоциональную сферу человека является прием «вбрасывания» в сеть эмоционально окрашенных текстов.

Сеть как средство виртуального общения не имеет ни направленности, ни контекста разговора. В Сети как в любом контексте существования все задается людьми. Как любая площадка общения Интернет, площадка общения подростков, молодых людей отражает их особенности, потребности, интересы. Направленность может быть различной, в том числе и асоциальной. Подростки и молодые люди сами создают свой виртуальный социум, в котором действуют лишь ими же придуманные законы. Таковы особенности создания, развития социальных сетей и их влияния на процесс социализации подростков.

Несмотря на то, что в настоящее время в дружеских отношениях увеличивается доля общения, опосредованного современными техническими средствами (в виде электронной почты, интернет-сообщества, сотового телефона и т. п.), цели дружбы сохраняются прежними: эмоциональная поддержка, взаимопонимание, взаимная помощь. Поэтому общение в социальных сетях может оказывать и положительное воздействие на ребёнка. У детей в результате общения в сети накапливается психологический опыт, у ребенка получает развитие социальная компетентность. Немаловажно, что при этом реализуются такие важные потребности подростков как желание, с одной стороны, выделяться из толпы, оказаться замеченным и узнаваемым, а, с другой стороны, добавиться к общей группе, скрыться и раствориться в ней, поделив групповые ценности и став чувствовать себя защищённым, социализироваться. 

Благодаря участию в общении в сети у детей появляются неограниченные возможности самопрезентации; возникает возможность экспериментирования со своей идентичностью и проигрывания различных ролей, что можно рассматривать в виде своеобразного психологического тренинга. 

У детей, подростков появляются перспективы преодоления коммуникативного дефицита и расширения круга общения, увеличения информированности в обсуждаемых вопросах, обмен разными ситуативными эмоциональными состояниями и настроениями. 

Активность подростков в социальных сетях реализуется в создании и оценке текстов, общении (обмен текстами), поиске друзей и новых знакомств, поиске информации, организации досуга: просмотр видеофильмов, фотогалерей, рекламных роликов и обмен мнениями. 

Социальная сеть создает условия открытости и свободы осмысления социальных событий. Вместе с тем, как и любое техническое средство, сеть уже используется людьми в различных целях. Ее наполнение – индикатор развития общества. Она средство информационных войн, манипуляций людьми, социализации, самообразования, воспитания детей, подростков и молодежи, распространения опыта разных видов поведения. 

Свобода – альтернатива запрету. Запрет в условиях доступа к информации, предоставленной Интернетом, мотивирует ее поиск, побуждает к конструированию неадекватного поведения и реализации его уже не в виртуальном мире, в жизни. Заимствуя в виртуальной среде такого рода опыт, подросток копирует его, а затем переносит на другие виды деятельности. Опыт поведения и деятельности сознателен и потому он может быть перенесен в реальность.

По данным проекта «ПроСММ» (2016) было установлено, что социальные сети занимают значительное место в жизни подростков, молодые люди практически все свободное и учебное время, проводят в социальных сетях. Выявлено, что основной целью посещения социальных сетей являются: просмотр видео, скачивание музыки и т. д., общение с друзьями и поиск новых знакомств. Оказалось, что подростки предпочитают виртуальное общение реальному.
Особенно тревожным оказался факт освоения подростками опыта троллинга. Троллинг – это написание на форумах, в комментариях к сообщениям и других местах неприватного общения пользователей Интернета провокационных сообщений, зачастую с оскорбительным содержанием, с целью вызвать конфликт. Человека, который постоянно занимается троллингом, называется троллем. Тролли осуществляют свою деятельность любыми доступными им способами: от примитивного размещения нарочито оскорбительных сообщений до плодотворной целенаправленной работы в команде себе подобных с целью внесения хаоса в группе тем выбранного сайта/форума в качестве жертвы.
Ребенок, увлекаясь новыми возможностями, которые предоставляет Интернет подчас не в силах контролировать негативный контент, который в той или иной степени «атакует» его аккаунт.
Отмеченное убеждает, что бесконтрольное пребывание подростков в виртуальном пространстве, не подвергнутое рефлексивному анализу, несет в себе значительные риски их социализации. Поэтому требуется техническая и ценностно-смысловая готовность подростков в применения Интернета и социальных сетей в жизнедеятельности и образовании [5]. 
Роль родителей в организации безопасного информационного пространства ребенка

Чтобы организовать безопасную среду для работы ребенка в Интернете, родителю необходимо: знать основные правила по использованию Интернета ребенком в зависимости от возраста, какое программное обеспечение нужно установить на компьютер и мобильные устройства, какие договоренности достичь с ребенком.

Из-за того, что дети и подростки более «продвинуты» в техническом плане, они легко могут обойти запреты родителей и устранить некоторые средства родительского контроля. Поэтому взрослым сначала необходимо освоить базовые навыки работы в Интернете, а затем научить правилам общения в Интернете и компьютерной безопасности своего ребёнка, сделать это в той форме, которая соответствует возрасту ребенка и кругу его интересов.

 Ребенка нельзя оставлять наедине с компьютером, родителям необходимо организовать безопасное образовательное пространство в Интернете с помощью настройки программных средств, вместе с ребенком сформулировать правила и установить определенные договоренности. Системную работу по формированию осознанного отношения ребенка к безопасному использованию Интернета, должны вести и родители, и педагоги [3]. 

Вопросы информационной безопасности детей для родителей или законных представителей детей имеют свою специфику, отражающую необходимые им знания для обеспечения защиты детей в информационном пространстве с учетом специфики каждого возраста.

Общие советы для родителей:

1.
Независимо от возраста ребенка используйте программное обеспечение, помогающее фильтровать и контролировать информацию, но не полагайтесь полностью на него. Ваше внимание к ребенку – главный метод защиты.

2.
Если ваш ребенок имеет аккаунт на одном из социальных сервисов (LiveJournal, blogs.mail.ru, vkontakte.ru и т.п.), внимательно изучите, какую информацию помещают его участники в своих профилях и блогах, включая фотографии и видео.

3.
Проверьте, с какими другими сайтами связан социальный сервис вашего ребенка. Странички вашего ребенка могут быть безопасными, но могут и содержать ссылки на нежелательные и опасные сайты (например, порносайт или сайт, на котором друг упоминает номер сотового телефона вашего ребенка или ваш домашний адрес).

4.
Стимулируйте ваших детей сообщать обо всем странном или отталкивающем.

5.
Реагируйте, когда они этого не делают (из-за опасения потерять доступ к Интернету дети не говорят родителям о проблемах, а также могут начать использовать Интернет вне дома и школы).

6.
Будьте в курсе сетевой жизни вашего ребенка. Интересуйтесь, кто его друзья в Интернете так же, как интересуетесь реальными друзьями.

Советы родителям детей 7 – 8 лет

В Интернете ребенок 7-8 лет старается посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей. Поэтому родителям особенно полезны будут те отчеты, которые предоставляются программами по ограничению использования Интернета, т.е. родительский контроль или то, что вы сможете увидеть во временных файлах. В результате у ребенка не будет ощущения, что за ним ведется постоянный контроль, однако родители будут по-прежнему знать, какие сайты посещает их ребенок. Дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые игры и путешествовать по Интернету, используя электронную почту, заходить на сайты и чаты, не рекомендованные родителями. 
Советы по безопасности в сети Интернет для детей 7 – 8 лет могут быть следующими:

1.
Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.

2.
Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером. Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.

3.
Компьютер с подключением к Интернету должен находиться в общей комнате под присмотром родителей.

4.
Используйте специальные детские поисковые машины.

5.
Используйте средства блокирования нежелательного контента как дополнение к стандартному родительскому контролю.

6.
Создайте семейный электронный ящик, чтобы не позволить детям иметь собственные адреса.

7.
Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего программного обеспечения.

8.
Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.

9.
Научите детей не загружать файлы, программы или музыку без вашего согласия.

10.
Не разрешайте детям использовать службы мгновенного обмена сообщениями.

11.
В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией.

12.
Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы речь шла о друзьях в реальной жизни.

13.
Не делайте «табу» из вопросов половой жизни, так как в Интернете дети могут легко наткнуться на порнографию или сайты «для взрослых».

14.
Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
Советы родителям детей 9 – 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств родительского контроля. Желательно придерживаться следующих правил:

1.
Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.

2.
Требуйте от вашего ребенка соблюдения норм нахождения за компьютером.

3.
Наблюдайте за ребенком при работе за компьютером, покажите ему, что вы беспокоитесь о его безопасности и всегда готовы оказать ему помощь.

4.
Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.

5.
Используйте средства блокирования нежелательного контента как дополнение к стандартному родительскому контролю.

6.
Не забывайте принимать непосредственное участие в жизни ребенка, беседовать с детьми об их друзьях в Интернете.

7.
Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету.

8.
Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними.

9.
Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете.

10.
Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

11.
Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.

12.
Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам о своих тревогах и опасениях.

13.
Расскажите детям о порнографии в Интернете.

14.
Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.

15.
Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

Советы родителям детей 13 – 17 лет

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо более чувствительны к сексуальным домогательствам в Интернете. Зачастую в данном возрасте родителям уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, не отпускайте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка в Интернете.

Важно по-прежнему строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей. Советы по безопасности в этом возрасте от 13 до 17 лет:

1.
Создайте список домашних правил посещения Интернета при участии подростков и требуйте безусловного его выполнения. Обговорите с ребенком список запрещенных сайтов («черный список»), часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах).

2.
Компьютер с подключением к сети Интернет должен находиться в общей комнате.

3.
Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

4.
Используйте средства блокирования нежелательного контента как дополнение к стандартному родительскому контролю.

5.
Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.

6.
Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.

7.
Приучите детей не выдавать свою личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете.

8.
Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

9.
Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

10.
Расскажите детям о порнографии в Интернете. Помогите им защититься от спама. Научите подростков не выдавать в Интернете своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.

11.
Приучите себя знакомиться с сайтами, которые посещают подростки.

12.
Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде – даже в виртуальном мире.

13.
Объясните детям, что ни в коем случае нельзя использовать сеть для хулиганства, распространения сплетен или угроз другим людям.

14.
Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.

15.
Постоянно контролируйте использование Интернета вашим ребенком. Это не нарушение его личного пространства, а мера предосторожности и проявление вашей родительской ответственности и заботы.
Интернет дает возможность анонимного общения. К сожалению, часто это выливается в чувство безнаказанности и вседозволенности. Подростки с обусловленной возрастом нестабильной психикой и индивидуальными психологическими проблемами (неуверенность, страхи) подвержены развитию вседозволенности, распущенности в Интернете, которая позже переходит в реальную жизнь. Кроме того, в Интернете очень просто приукрасить свою жизнь, соответственно, можно нарваться на мошенников. 
Как определить, что вас пытаются обмануть или ввести в заблуждение:

· Сопоставляйте ответы на ваши вопросы. Если у вас возникли сомнения в правдивости, повторите свой вопрос через какое-то время. Вопросы могут касаться места учебы, работы и т. д. Любопытно, что вруны действительно не помнят, что они говорили ранее, они заговариваются. 

· Предложите встретиться. Если ваш собеседник под разными предлогами отказывается от очной встречи, это должно насторожить. Если ваш собеседник все же решил встретиться, то назначайте ее в людном месте.

· Излишняя навязчивость собеседника может говорить о подозрительных намерениях. В любом случае, если у вас возникает хоть какое-то подозрение, что перед вами мошенник, необходимо прекратить «общение» [6].
Таблица 1
Контроль местоположения ребенка
	Приложение
	Функционал
	Достоинства
	Недостатки
	Цена

	«Где мои дети»

– локатор для телефона и GPS-часов


	Программа следит за местоположением ребенка. Если он не слышит ваш звонок, можно отправить ему на устройство громкий сигнал.

Установить приложение «Где мои дети» тайно не получится, поэтому его использование возможно лишь по обоюдному согласию родителей и ребенка


	Можно ввести данные нескольких детей и контролировать их местоположение.

В приложение встроен семейный чат.

Позволяет контролировать заряд батареи телефона ребенка и медленно тратит батарею телефона родителя.

Сохраняет историю передвижений ребенка.

Можно установить «зоны безопасности», приложение оповестит вас, когда ребенок покидает их.

Если на смартфоне ребенка отключился GPS или сбились настройки приложения, оно пришлет родителю оповещение.

Если у вашего ребенка Android, то вам будут доступны еще несколько интересных функций: запись разговоров ребенка по мобильному и запись звуков вокруг него, а также еженедельный отчет о времени в том или ином приложении на смартфоне
	
	Приложение бесплатное со встроенными покупками. В течение первых двух недель работает весь функционал. По окончании пробного периода остается только определение местоположения ребенка. Годовая подписка стоит 1490 рублей, на месяц – 169 рублей.

Поддерживаемые 
платформы: iOS, Android

	Kaspersky Safe Kids


	Программа также показывает местоположение ребенка на карте. Особенность ее в том, что она позволяет отслеживать его активность в Интернете и ограничивать время пребывания в Сети и доступ к определенным сайтам 
	Показывает местоположение ребенка и уведомляет, если он покидает установленные вами безопасные зоны.

Можно смотреть, сколько времени ребенок провел в Facebook и «ВКонтакте», и получить отчет о его активности.

Позволяет получить консультацию психолога об активности ребенка в Сети
	Ограниченный функционал в мобильных версиях по сравнению с версией для компьютера
	Есть бесплатная версия. Премиум-версия с расширенным числом функций стоит 900 рублей в год.

Поддерживаемые 
платформы: Windows, MAC, iOS, Android



	Life 360


	Это приложение можно отнести к семейным локаторам. Оно позволяет создать группу и включить в нее всех членов семьи 
	Можно установить определенные зоны: «дом», «школа» и т. д. – и получать уведомление, когда кто-то из членов семьи окажется вблизи них.

Показывает на карте ближайшие пункты полиции, пожарные части, больницы.

Содержит функцию «паники». Уведомление о том, что вы попали в беду, с указанием ваших GPS-координат, придет на смартфоны и почту ваших родных
	Нет адаптированной версии на русском языке.

Служба поддержки отвечает не на все претензии пользователей и общается только на английском
	Бесплатно 30 дней. Есть подписка на месяц (до 150 рублей) и на год (до 4700 рублей).

Поддерживаемые платформы: Android, iOS



	Family Locator


	Еще одна программа, которую можно использовать для отслеживания перемещений всех членов семьи. В сравнении с другими приложениями оно очень просто в использовании, но часть функций, которые есть у других программ, отсутствует
	Содержит встроенный чат для общения.

Можно отправлять родным и близким сообщения SOS и просьбы о помощи.

Уведомляет, если члены семьи прибыли в обозначенную вами зону или приблизились к опасному месту, которое вы заранее обозначили.

Можно создавать журнал перемещений за неделю


	Нельзя отслеживать работу ребенка в Интернете.

Нет функции записи разговоров ребенка по телефону


	Приложение имеет бесплатную и платную версии: 94,8–149 рублей в месяц и 990–1490 рублей в год.

Поддерживаемые платформы: Android, iOS




Таблица 2
Контроль ребенка в Интернете

	Приложение
	Функционал
	Достоинства
	Недостатки
	Цена

	ESET NOD32 Parental Control
	Эта программа поможет родителям малышей и школьников младшего и среднего возраста контролировать их использование смартфона и планшета.

Это приложение более универсально в сравнении с другими, которые мы включили в обзор, и просто в использовании. Кроме того, оно может работать с гаджетами – умными браслетами и часами
	Может обращаться к ребенку по имени и давать ему советы по работе с устройством, напоминать о домашних делах или уроках.

Позволяет установить периоды времени, когда можно включать устройство, и подстроить его, например, под школьное расписание.

Блокирует посещение сайтов по 20 категориям. Позволяет создавать собственные списки.

Можно следить за работой ребенка в Сети и получать отчеты за день, неделю или месяц.

Ребенок может отправлять родителю запрос на посещение сайта, которое заблокировано в приложении.

Показывает на карте положение ребенка, когда устройство у него
	
	Бесплатное, имеет платный контент стоимостью от 99 до 999 рублей в зависимости от содержания.

Поддерживаемые платформы: Android

	Kids Place
	Еще одно приложение для контроля ребенка в Интернете и играх. Также позволяет ограничивать время доступа к устройству и нежелательным сайтам, блокировать случайные звонки, покупки и т. д.
	Блокирует поступление сигналов на телефон, когда на нем работает Kids Place, – это предотвращает излучение от устройства
	Нет настройки работы приложения по времени.

Нет статистики по посещению сайтов ребенком
	Бесплатное, со встроенными покупками стоимостью от 15 до 790 рублей за товар.

Поддерживаемые платформы: Android

	Блокировка от детей Child Lock
	Предназначение этого приложения очень просто: оно ограничивает доступ ребенка к смартфону
	Разрешает доступ только к выбранным вами приложениям.

Выйти из него можно только после введения пароля.

Блокирует регулировку клавиш громкости, подключения к Wi-Fi, выхода в меню, включения камеры и других основных функций смартфона
	Последнее обновление приложения было два года назад, программа может работать нестабильно – зависать или вылетать
	Бесплатное. Есть встроенные покупки от 15 до 45 рублей за товар.

Поддерживаемые платформы: Android


Новые формы взаимодействия родителей с детьми
В настоящее время большой популярностью пользуются различные объединения в группы в социальных сетях, мессенджерах и т.п. Почему бы не использовать такие формы для организации совместной деятельности в семье?

Создание семейных чатов в мессенджерах, группы семьи в социальных сетях позволить объединить в сообщество близких родственников, но и членов семьи, проживающих в других городах, регионах и даже странах.  Возможность быстро организовать семейное мероприятие, поделиться фотографиями и видеороликами с членами группы, обсудить интересные книги и фильмы, поделиться впечатлениями и даже узнать о здоровье близкого человека – все это позволит нивелировать разницу поколений, выстроить психологический «мостик» с ребенком, стать ему ближе.

Дети дошкольного и младшего школьного возраста с удовольствием будут участвовать в развитии совместного с родителями you-tube канала, записывая сначала игровые ролики, которые постепенно можно заменять тематикой развивающей направленности. Родители с детьми могут разработать и освещать в сети исследовательский проект, период работы с которым может быть достаточно длительным.

В заключении считаем привести цитаты из интервью Оксаны Силантьевой, специалистом по работе с медиа-пространством. «Чего боимся, то и запрещаем. Когда я слышу, что кто-то хочет закрыть доступ, запереть на замок, привязать к батарее, я сразу вижу страх. Страх перед неизвестным. К примеру, опасен огонь и опасны спички. Но ведь мы не запрещаем ни то, ни другое, мы постепенно учим детей, как ими пользоваться, чтобы было не опасно. В этой ситуации интернет ничем не отличается от тех же спичек и огня. Еще раз повторюсь, мы не запрещаем, мы учим всем этим пользоваться… Уверена   важно донести до родителей, что запретами они ничего не решат. Закрыть доступ к информации в наше время   неправильно, да и не получится это. Медиа-пространство везде. Если ребёнок не прочтет что-то в интернете, ему всё равно расскажут об этом в школе или во дворе. Родители должны понять, что интернет-грамотностью ребенка никто не займется, кроме них. Это их прямая задача и обязанность. Мы же помогаем детям с уроками, поэтому надо помочь и с освоением интернета».

«У всего должна быть золотая середина. Нельзя ребенка ограничивать полностью, но и уходить в виртуальную реальность с головой все же не стоит. Любому поколению было сложно освоить технические новинки. Но сейчас даже некоторые пенсионеры выкладывают посты в Инстаграмме и Твиттере. А дети самостоятельно монтируют видео и ведут блоги на Ютубе. Интернет – это не вопрос возраста, а свежести восприятия и готовности меняться, в том числе, и самостоятельно».

Симбиоз медиа и реального пространства очень важен. К примеру, нашумевшая игра – «Покемон го». Столько критики в ее адрес со всех сторон. Однако, есть прекрасный взгляд на эту игру. Компьютерная игра выгнала людей на улицу! Они ходят пешком, ищут, изучают город и одновременно занимаются спортом, дышат воздухом. Не бывает чёрного и белого. Вопрос в том, насколько трезво мы смотрим на это явление, и ищем там хорошие стороны!» [8].  
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